Trusteer Rapport.

Szanowni Panstwo, w ostatnim czasie pojawity sie doniesienia z innych bankow o
ztosliwym oprogramowaniu infekujgcym telefony komérkowe uzytkownikow
bankowosci internetowej, ktore podszywa sie pod oryginalny program

zabezpieczajgcy IBM®Security Trusteer Rapport™.(bezptatnie oprogramowanie IBM
Security Trusteer Rapport. Rozwigzanie to chroni przed atakami ztosliwego oprogramowania oraz
wyludzaniem poufnych danych — phishingiem.)

Wirusem zostaje zainfekowany komputer, z ktérego przestepcy moga przejgc
wpisywane podczas procesu logowania zaréwno identyfikator klienta jak i hasto. Po
zalogowaniu, prezentowany jest fatszywy komunikat informujgcy o koniecznosci
zainstalowania w telefonie komérkowym oprogramowania o nazwie Trusteer
Rapport, rzekomo podnoszgcego poziom bezpieczehstwa podczas korzystania z
bankowosci elektronicznej

Uzytkownik w pierwszym kroku proszony jest o wskazanie systemu operacyjnego
urzgdzenia: Dalej nastepuje prosba o wprowadzenie numeru telefonu, z jakiego
klient korzysta akceptujgc transakcje w banku i na ten numer wysytana jest
wiadomos¢é SMS zawierajgca link do instalacji wspomnianego wyzej
oprogramowania. Po zakonczeniu instalacji (faktycznej infekcji urzadzenia
mobilnego), przestepcy majg mozliwosc przejecia petnej kontroli, a co za tym idzie
rowniez haset SMS-owych niezbednych do autoryzacji transakcji.

W przypadku zainstalowania w telefonie ztosliwej aplikacji, zalecamy przywrécenie
ustawien fabrycznych telefonu.

Prosimy nie pobierac i nie instalowac¢ oprogramowania z nieznanych zrodet!
Zalecamy rowniez wytgczenie w ustawieniach systemowych telefonu opcji dotyczgce;j
mozliwosci instalacji oprogramowania z niezaufanych zrédet.

Przypominamy, ze SK bank nigdy nie wymaga instalacji na urzgdzeniach
mobilnych zadnego dodatkowego oprogramowania, zwtaszcza takiego, ktére
miatoby podnosi¢ poziom bezpieczenstwa wykonywanych operacji lub dostepu
do serwisu transakcyjnego.



