Malweare TINBA i VAWTRAK
Szanowni Panstwo, informujemy o pojawieniu sie ostrzezenia Zwigzku Bankéw Polskich o nowym
zagrozeniu.
Jest to metoda na tzw. ,poczekalnie”. Dziatanie tego ztosliwego oprogramowania polega na dodaniu
skryptu, ktéry podczas logowania do sesji bankowosci internetowej wykonuje nastepujace czynnosci:
o Kilient podaje hasto i login do bankowosci internetowej, ktére sg nastepnie przesytane na
serwer hakeréw,
o Na komputerze klienta przez okres czasu okoto minuty lub dtuzej wyswietlany jest komunikat ,,
trwa przesyfanie danych” , ,prosze czekac”, ,trwa aktualizacja danych” itp.;
W tym czasie na podstawie wykradzionego loginu i hasta nastepuje:
e logowanie przez hakeréw do bankowosci internetowej klienta,
e badanie dostepnych $rodkdw,
e przygotowywanie transakcji oszukanczej,
e pobranie informacji z banku o koniecznosci podania hasta SMS w celu autoryzacji ww.
transakcji,
Po tych czynnosciach na komputerze nieswiadomego klienta skrypt wyswietla komunikat o rzekomych
problemach z uwierzytelnieniem i generuje prosbe o wprowadzenie dodatkowego hasta sms w celu
prawidlowego przeprowadzenia procesu uwierzytelnienia tozsamosci klienta;
Nieswiadomy uzytkownik wprowadzajgc hasto sms ,de facto” autoryzuje transakcje oszukanczg
myslac, iz dokonuje dodatkowego uwierzytelnienia swojej tozsamosci;
W celu opdznienia identyfikacji kradziezy po wykonaniu przelewu, na zainfekowanym komputerze
wyswietlany jest przez trojan komunikat przez hakeréw o rzekomych pracach modernizacyjnych i

przymusowej przerwie w pracy bankowosci internetowej.
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Ponadto dzieki takim malware’om przestepcy mogg utworzy¢ nowy przelew zdefiniowany i posiadajgc
juz hasto i login do systemu transakcyjnego klienta, mogg samodzielnie dokonywac transakcji
oszukanczych z uzyciem utworzonego przez siebie przelewu zdefiniowanego (takie przelewy nie
wymagajg dodatkowej autoryzacji). W zwigzku z powyzszym w przypadku gdy uzytkownik bankowosci
internetowej dostrzeze nietypowe dziatanie systemu bankowo$ci internetowej m. in. wyzej opisane
powinien:

e nie podawa¢ dodatkowych informacji w celu ,uwierzytelnienia” swojej tozsamosci,

e bezzwlocznie skontaktowaé sie ze swoim bankiem w celu powiadomienia banku o

odbiegajgcym do typowego dziataniu bankowego serwisu transakcyjnego,
e zmieni¢ hasto dostepowe do systemu bankowosci elektronicznej poprzez kanat telefoniczny

lub z uzyciem innego komputera.



Dobrze bytoby gdyby uzytkownik podczas dostrzezenia ww. anomalii zrobit zrzut ekranu (wciskajac
przycisk na klawiaturze ,PrtScn” i wklejajagc go do nowego pliku w programie np. ,Paint”). Zrzut ten

moze by¢ pomocny bankowi przy identyfikacji zagrozenia.



