Komisja 21 wrzesnia 2015 r.
Nadzoru

Finansowego

Zasady bezpieczenstwa w bankowosci elektronicznej

Urzad Komisji Nadzoru Finansowego kontynuuje kampani¢ edukacyjng dotyczaca

bezpieczenstwa finansowego w bankowosci elektronicznej. Przypominamy o podstawowych

zasadach bezpieczenstwa w sieci.

1)
2)
3)

4)

S)

6)

Nie udostepniaj nikomu loginu i hasta do systemu bankowosci elektroniczne;.
Cyklicznie zmieniaj hasto do logowania w systemie bankowosci elektroniczne;.
Nie otwieraj podejrzanych linkow w otrzymanych wiadomosciach e-mail i SMS.

Zainstaluj 1 aktualizuj oprogramowanie antywirusowe, ktére moze uchroni¢ komputer
1 urzadzenia mobilne przed wirusami oraz oprogramowaniem szpiegujacym. Na
biezaco aktualizuj system operacyjny urzadzenia oraz cyklicznie skanuj kazde

urzadzenie programem antywirusowym.

Cyklicznie sprawdzaj, czy numery rachunkow w przelewach zdefiniowanych nie

ulegly podmianie.

Przed potwierdzeniem transakcji zawsze weryfikuj zgodno$¢ numeru konta, na ktore
przelewasz $srodki pieni¢zne z numerem odbiorcy oraz numerem, ktéry jest w kodzie
potwierdzajacym  transakcj¢, przekazanym z wykorzystaniem SMS  (jezeli ta

funkcjonalno$¢ jest udostepniona).

7) Na biezaco przegladaj histori¢ rachunku 1 operacji na kazdej karcie ptatniczej pod

katem podejrzanych transakcji. Jezeli jest to mozliwe, to wiacz powiadomienia SMS o

kazdej wykonywanej transakcji.

8) Nie kopiuj numeréw rachunkow bankowych do przelewow (,kopiuj-wklej”), ale

wpisuj je samodzielnie 1 doktadnie weryfikuj.



9) Nie korzystaj z bankowosci elektronicznej za posrednictwem niesprawdzonych

polaczen (np. publicznej WiFi).

10)Zadbaj, aby kazde uzywane oprogramowanie pochodzito z legalnego 1 zaufanego

zrodta.

11)_Jezeli zaobserwujesz nietypowe lub podejrzane dziatania, niezwtocznie zglo$ ten fakt

do banku, z ktérego ustug korzystasz w ramach bankowo$ci elektroniczne;j.

PAMIETAJ! Twoje bezpieczenstwo finansowe w sieci zalezy w pierwszej kolejnosci od

Ciebie.



